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TECHNICZNE SRODKI ZABEZPIECZENIA MIENIA

ZABEZPIECZENIE TECHNICZNE polega na montazu urzadzen mechanicznych

i elektronicznych do ochrony mienia i 0s6b przed zagrozeniami, takimi jak wlamanie, poZzar,
zalanie czy wyciek gazu. Kluczowe elementy to systemy sygnalizacji wiamania i napadu (SSWIN),
telewizji dozorowej (CCTV), kontroli dostepu (KD) oraz systemy przeciwpozarowe. Systemy te
wspierajg cztowieka w monitorowaniu stanu bezpieczenstwa obiektow i wykrywaniu zdarzen
niepozgdanych oraz zapewnianiu bezpieczenstwa.

1. Podstawe prawng stosowania technicznych $rodkéw zabezpieczenia mienia (TSZM)
Stanowi art.3 ust. 2 ustawy z dnia 22 sierpnia1997r. o ochronie 0s6b i mienia (Dz. U.
z 2020 . poz. 838).

2. RODZAJE TECHNICZNYCH SRODKOW ZABEZPIECZENIA MIENIA:

a. zabezpieczenia i przegrody budowlane - Srodki zabezpieczenia mienia utrudniajgce
dostep osobie niepowofanej do chronionego obiektu, stanowigce jego elementy
konstrukcyjne.

b. zabezpieczenia mechaniczne - dodatkowe srodki zabezpieczenia utrudniajgce
dostep osobie niepowofanej do ochranianego mienia.

c. zabezpieczenia elektroniczne - zespot urzadzen wraz ze zwigzang z nimi instalacjq
przewodows, Swiattowodowg i radiowa.

Podstawowym czynnikiem okre$lenia skuteczno$ci zabezpieczen, czyli w efekcie
bezpieczenstwa chronionego mienia/osob, jest czas pomiedzy naruszeniem systemu ochrony
obiektu, a interwencja.

Zabezpieczenia mechaniczne utrudniajg i opdzniajg dziatania niepowotane, a zabezpieczenia
elektroniczne przyspieszajg podjecie interwencji.

Brak skutecznego opOznienia dziafan niepowotanych przez zabezpieczenia mechaniczne
moze umozliwi¢ sprawcy oddalenie sig z tupem szybciej, niz nastgpi interwencja, pomimo
prawidfowego zadziafania systemu alarmowego.

Mamy wtedy do czynienia z przefamaniem systemu ochrony.

System ochrony, to zespot sumy Srodkow technicznych, organizacyjnych i prawnych,
ustanowiony i wdrozony celem uzyskania oczekiwanego poziomu zabezpieczenia.

Warunkiem uzyskania skutecznej i efektywnej ochrony oraz optymalizacji jej kosztow jest
wdrozenie wlasciwego wzajemnego wspotdziatania systemu zabezpieczen mechanicznych

I elektronicznych, przy zapewnieniu skutecznej interwencji w przypadku zadziafania systemu
alarmowego.
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PODZIAt. MECHANICZNYCH ZABEZPIECZEN MIENIA:
SZYBY

1. wzmocnione po zastosowaniu (oklejeniu) folii o grubosci 360-700 mikronow
(odporne na uderzenie miotka) oraz szyby:

e hartowane
e hartowane - emaliowane
o wielowarstwowe:

o klejone

o klejone - ognioodporne

2. ochronne, antywlamaniowe o zwiekszonej
odpornoS$ci na wlamanie, czyli rozbicie — Norma

PN-EN356 ,Szkfo ochronne. Badania i klasyfikacja na
reczny atak’. :
P1A do P5A - testowane upadkiem kuli 4.11 kg. szyba okier;)na po wielokrotnym postrzale
P6 do P8B - testowane siekierg 2 bron pneumalyczne)

3. odporne na ostrzaf z broni palnej - kuloodporne — testowane wg europejskiej normy
EN-1063 pod katem odporno$ci na uderzenia
pociskow wystrzelonych z pistoletow, karabinow
lub strzelb:

BR1 do BRY - testowane pod katem skuteczno$ci
przeciwko ostrzatowi z broni palnej (pistoletow,
karabinow lub strzelb)

SG1 do SG2 - testowane pod katem skuteczno$ci
przeciwko ostrzatowi ze strzelby.

W tej normie "S" oznacza mozliwo$¢ wystgpienia
odpryskow szyby po stronie uzytkownika, podczas
gdy "NS" oznacza, iz odpryski nie wystepujg
w ogole.

4. odporne na dziafanie fal detonacyjnych (antywybuchowe) wg normy PN-EN 13541:2012
— klasyfikujg sie do czterech kategorii zaleznie od cisnienia fali detonacyjnej i czasu trwania
impulsu: ER1, ER2, ER3 oraz ER4 - od podstawowej do najwyZzszej odpornoSci.
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ROLETY

Klasy odpornosci rolet, okreslane europejskg normg PN-EN 1627, dzielg sie na sze$¢ kategorii
w zaleznoS$ci na odporno$¢ na proby wtamania:

RC1 - ochrona przed przypadkowymi probami wtamania, np. kopaniem, szarpaniem czy
podnoszeniem.

RC2 - ochrona przed probami wtaman z uzyciem prostych narzedzi.

RC3 - odporno$¢ na uzycie narzedzi takich jak fom.

RC4 - ochrona przed doswiadczonymi wlamywaczami z uzyciem takich narzedzi jak
miotek, siekiera, dtuto czy wiertarka akumulatorowa.

RCS5 - ochrona przed profesjonalnymi wlamywaczami uzywajgcymi elektronarzedzi, np.
wiertarki, wyrzynarki czy szlifierki kqtowej z tarczgq do 125mm.

RC6 - najwyzsza klasa, odporno$c na uzycie ciezszych elektronarzedzi, jak wiertarka
czy szlifierka z tarczq do 230mm.

DRZWI | OKNA

Klasyfikacje zamknieé¢ i otworéw oszklonych (drzwi, okna) okreS$lajg normy prawne krajowe
I europejskie przeszklenia szyb PN-EN 356:2000:

klasa P1-P2 - chroni uzytkownika przed zranieniem sig, utrudnia rozbicie wskutek np.
przecigqu, a takze stanowi czasowg bariere w przypadku wiamania bez przygotowania,

klasa P3-P4 - utrudnia wtamanie,
klasa P5-P6 - posiada zwiekszong odpornoS¢ na wtamanie,
klasa P7-P8 - jest wysoce odporna na wtamania.

Norma PN-EN 1627 dzieli drzwi zewnetrzne na szeSC klas odpornoSci na wtamanie,

oznaczajgc je symbolem RC (resistance class):

Klasa RC 1 - oznacza niski poziom zaangazowania
wlamywacza w proby sforsowania drzwi. Przez drzwi
nalezgce do tej klasy mozna wtamac sig bez
Szczegolnych przygotowan, z uzyciem jedynie sity
fizycznej lub bardzo prostych narzedzi (mozna
sforsowac je poprzez kopnigcie, uderzenie barkiem,
podniesienie na zawiasach, wyrwanie, itp.), co trwa
zaledwie chwile.

Klasa RC 2 - poziom zaangazowania wlamywacza
nadal jest niski, a wiedza na temat potencjalnych
fupow znikoma. Do forsowania takich drzwi zwykle
dochodzi bez uprzedniego przygotowania.
Przestepcy postugujg sie przewaznie prostymi
narzedziami typu: mtotek, Srubokret, obcegi, kiin, itp. ,
Drzwi klasy RC 2 (zgodnie z badaniami) opierajq sie S

forsujacemu przez zaledwie 3 minuty. drzwi :Ef%j;;ﬁﬁ Sﬂfg:l?wane
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« Klasa RC 3 - wlamywacz musi wykazac sredni
poziom zaangazowania. Musi sie rowniez liczy¢ ze
Srednim poziomem ryzyka. Dlatego tez posiadajgc
wiedze na temat odpornosci drzwi, liczy sie z czasem
I hatasem, ktory wygeneruje w trakcie podejmowania
prob ich sforsowania. Drzwi klasy RC 3 najczesciej
wyfamuje sie za pomocgq Stalowego fomu oraz przy
uzyciu mechanicznej wiertarki i innych prostych
narzedzi dodatkowych. Opér trwa tu 5 minut.

« Klasa RC 4 - sforsowanie drzwi wymaga uprzedniego
przygotowania do skoku. Konieczne sg narzedzia,
ktore pozwolg wiamywaczowi zaatakowac przeszkode
(typu wiertarka, pita, przecinak, dtuto, siekiera, duzy
miotek, czy szlifierka katowa).

Drzwi tej klasy niszczy sie w przekonaniu o osiggnigciu
wymiernych korzysci z wlamania i przy stosunkowo
wysokim poziomie ryzyka. Walka z nimi moze trwac 10
minut.

« Klasa RC 5 - udanego wtamania moze dokonac tylko

, . , drzwi wzmocnione klasy RC3/RC4 po
doswiadczona i dobrze przygotowana osoba. probie sforsowania maczeta

Do sforsowania drzwi potrzebne sq elektronarzedzia
typu wiertarko-wkretarka, szlifierka katowa lub pita
mechaniczna, a wlamywacz podejmuje w tym
przypadku wysokie ryzyko zwigzane z hafasem,
generowanym podczas dziatania. Sforsowanie tych
drzwi mozliwe jest nie szybciej niz w 15 minut.

« Klasa RC 6 - drzwi 0 najwyzszym stopniu odpornosci
na wtamanie. Do ich pokonania potrzeba przynajmniej
20 minut czasu. Niezbedne sg rowniez profesjonalne
elektronarzedzia o wysokiej mocy. Takie drzwi jest
w stanie sforsowac wyfgcznie doswiadczony i
doskonale przygotowany wtamywacz. Wtamanie do
mieszkania z takimi drzwiami jest obarczone wysokim
ryzykiem ujawnienia z powodu koniecznosci
wygenerowania dfugotrwatego, intensywnego hatasu
przy probie ich sforsowania.

drzwi wzmocnione klasy RC3/RC4
sforsowane przez wytamanie
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ZAMKI DRZWIOWE - norma europejska EN 12209, okresla podziat na klasy
bezpieczenstwa zamkow i wktadek:

. Klasa 1- podstawowe zabezpieczenie - zamki tej klasy oferujg podstawowg ochrone
przed nieuprawnionym dostepem i sq zwykle stosowane w drzwiach wewnetrznych lub
miejscach o niskim ryzyku wiamania.

« Kilasa 2 i 3 - srednie zabezpieczenie - zamki te sq bardziej odporne na wtamanie
i czesto stosowane w drzwiach zewnetrznych mieszkan i doméw jednorodzinnych.
Zapewniajg lepszg ochrone przed narzedziami wykorzystywanymi do famania lub
przecinania.

« Klasa 4 i 5 — wysokie zabezpieczenie - zamki tej klasy dedykowane sg dla obiektow
wymagajgcych wyjgtkowo wysokiego poziomu bezpieczenstwa, jak banki czy sklepy
Jjubilerskie. Zapewniajg one ochrone przed zaawansowanymi metodami wfamania,
w tym uzyciu specjalistycznych narzedzi.

« Klasa 6 — maksymalne zabezpieczenie - najwyzsza klasa zabezpieczen, stosowana w
miejscach o Kkrytycznym znaczeniu bezpieczenstwa, gdzie ryzyko atakow jest bardzo
WySsoKie.

Zamki te sq projektowane tak, aby oprzeC sie nawet najbardziej zaawansowanym
prébom sforsowania.

odpowiedni dobor drzwi oraz zamkéw potrafig powstrzymaé nawet intensywne préby ich wytamania

T

drzwi RC 4 po intensywnej i diugotrwatej probie drzwi z zamkami klasy 4/5 zablokowane po
wytamania fomem. wytamaniu wktadek
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SYSTEM KLUCZA

system zintegrowanych wkfadek zamkowych,
umoZliwiajgcy definiowanie i wykonanie kluczy
funkcyjnych w zakresie nadanych uprawnien
dostepowych poszczegdlnych pracownikow do
przypisanych im przejS¢ i pomieszczen oraz
otwieranie i zamykanie wszystkich zamkow
obiektu Kluczem WtaScicielskim MASTER KEY.

Podczas projektowania systemu nalezy
uwzglednic i przewidzie¢ (czasem nadmiarowo)
docelowg iloS¢ wktadek i ich przeznaczenia
funkcjonalnego, gdyz po wykonaniu gotowego
systemu przez producenta, zmiany praktycznie

nie bedg moZliwe (z uwagi na koszty koniecznego przeprogramowania wszystkich wkfadek)...

Gdansk, dn. 15-09-2023r
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5 607455 PH Pracownik Hotelu 1] X X X
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System klucza usprawnia dostep do przejsc i pomieszczen w obiekcie (np. personelowi
Sprzatajagcemu, czy zabezpieczenia technicznego), jednakze nalezy pamietac, ze zagubienie
ktoregokolwiek z kluczy (zwtaszcza wiascicielskiego) oznacza bardzo powazne zmniejszenie
poziomu zabezpieczenia i moze wigzac sig z koniecznoscig przeprogramowania i wymiany
wktadek (i kluczy) w catym systemie.

Z powyzszego powodu zaleca sie unikanie oznaczania kluczy (zwtaszcza funkcyjnych oraz
wiascicielskich) zawieszkami, czy brelokami z rzeczywistym opisem ich przeznaczenia, czy
logiem firmy, pozwalajgcym na jednoznacznq lokalizacje i identyfikacje przejS¢ chronionych
utraconym kluczem.
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Przyktadowe zdjecia z interwencji do analizy zdarzenia i podjecia adekwatnych decyzji i Srodkéw
bezpieczenstwa podczas czynnosci w obiekcie:

A

zerwana kiddka z dystansu maskujgca wtamanie, zasuwa zerwana ktddka, zasuwa zamknigta — obiekt
otwarta — sprawcy moga nadal by¢ wewnafrz obiektu bezpieczny, cho¢ sprawcy zapewne planujg powrot

obiekt powtamaniowy prowizorycznie zabezpieczony przez
zatoge patrolowg podczas interwencji

drzwi otwarte przez zniszczenie zamka, w napadzie szatu
zmasakrowane siekiera — sprawca nadal moze przebywac
wewnatrz obiektu

Opracowanie SOLUTION MS dla kurséw na Kwalifikowanych Pracownikéw Ochrony str. 9



SEJFY

Znane rowniez jako kasy pancerne, to zamykane,
wytrzymate metalowe szafy lub skrzynie do
bezpiecznego przechowywania wartoSciowych
przedmiotow, takich jak pienigdze, obligacje,
bizuteria, dokumenty, noSniki danych oraz bron

I inne niebezpieczne przedmioty lub substancje -
(stowo ,sejf” pochodzi od angielskiego ,safe”,
czyli bezpieczny).

Klasy bezpieczenstwa sejfow okreslajg poziom ochrony przed wtamaniem, zgodny z normami
europejskimi, takimi jak PN-EN 14450 (klasy S1, S2) oraz PN-EN 1143-1 (klasy od 0 do Xlll):

Klasy S1i 82 (wg PN-EN 14450):

« Zapewniajg podstawowg ochrone przed
wfamaniem, odpowiednig dla przechowywania
broni palnej i mniejszych wartoSciowych
przedmiotow.

« 53 to zwykle sejfy o konstrukcji jednoScienney.

« posiadacze broni palnej muszg posiadac sejf
co hajmniej klasy S1.

Klasy od 0 do XIll (wg PN-EN 1143-1):

« Oferujg znacznie wyZzszy poziom odpornosci na
wlamanie niz S1i S2.

« kaZda kolejna klasa oznacza wyzszg
wytrzymatosc na proby wlamania.

« do przechowywania dokumentow, gotowki i
cennych przedmiotow oraz bizuterii.

Warto sprawdzi¢, czy sejf posiada dodatkowe certyfikaty dotyczgce ochrony przed
ogniem, takie jak normy EN 15659 (ochrona papieru) lub EN 1047-1 (ochrona no$nikow
elektronicznych).
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SKARBCE

Skarbiec to pomieszczenie specjalne, przeznaczone do dtugookresowego przechowywania
gotowki w bankach i innych instytucjach finansowych, skonstruowane ze specjalistycznych
elementow lanych monolitycznych lub modufowych.

Y

Nowoczesne skarbce wykonane sq z zelbetu zbrojonego stalg i wyposazone w skomplikowane
mechanizmy blokujgce oraz systemy zabezpieczen.

W przeciwienstwie do sejfow, nalezgcych do zabezpieczen mechanicznych,
Skarbce sg integralng czescig struktury budynku, w ktorym sg zbudowane
(oraz jego fundamentéw), nalezy wiec uznac je za zaawansowane
zabezpieczenia budowlane.

Zgodnie z normg PN-EN 1143-1+A1:2009, dzielg sie na klasy V, VI, IX, XI.

MECHANICZNE URZADZENIA ZABEZPIECZAJACE TRANSPORT WARTOSCI:

e samochody do przewozu wartoSci
e pojemniki do przewozu wartoSci

e teczki do przewozu wartosci wyposazone wariantowo w:
Systemy odstraszajgco-sygnalizujgce

generatory dymu - dla wskazania drogi ucieczki

o barwienie banknotow - aby byty bezuzyteczne

porazajgce - generator wysokiego napiecia

o lokalizator GPS w celu $ledzenia drogi przewozu wartoSci

o

o

o
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ELEKTRONICZNE URZADZENIA ZABEZPIECZAJACE

1. Elektroniczne systemy zabezpieczajgce to zespoty urzadzen i zwigzanych z nimi instalacji
przewodowych, Swiatfowodowych lub innych, stuzgce do ochrony mienia i 0s6b przed
zagrozeniami, wspierajgc cztowieka w biezgcym monitorowaniu i wykrywaniu niepozgdanych
zZdarzen oraz zapewnianiu bezpieczenstwa.

2. Podziat systemow elektronicznych zabezpieczen technicznych:

o systemy alarmowe (SSWIN) - wykrywajg zagrozenia, takie jak proby wftamania lub
napadu, za pomocg czujnikow (np. ruchu, zbicia szyby) oraz uruchamiajg sygnalizatory
dzwiekowe lub Swietlne.

o systemy telewizji dozorowej (CCTV) - wykorzystujg kamery do monitorowania oraz
nagrywania zdarzen, czesto z wykorzystaniem zaawansowanej analityki obrazu przez Al
I integracji z innymi systemami bezpieczenstwa.

 systemy kontroli dostepu (KD) - umozliwiajg dostep do wybranych obszaréw wytgcznie
osobom uprawnionym, np. za pomoca Kart lub brelokow zblizeniowych, kodow dostepu
lub biometrii.

« systemy przeciwpozarowe (PPOZ) - obejmujg systemy wykrywania pozaru (czujniki
dymu, temperatury, gazéw) oraz systemy gasnicze (np. zraszacze) i oddymiania, ktore
pomagajq w ewakuacji oraz ograniczaniu strat.

o systemy wykrywania gazow - detektory wykrywajq niebezpieczne stezenia gazow (np.
czadu) w pomieszczeniach, uruchamiajgc alarm oraz systemy wentylacyjne.

» systemy zarzadzania budynkiem (BMS) i inteligentne systemy bezpieczenstwa (PSIM)
- Integrujq rézne systemy bezpieczenstwa (alarmy, kontrole dostepu, klimatyzacje,
instalacje ppoz oraz sterowanie windami i bramami garazowymi) w jednym migjscu, co
utatwia zarzgdzanie i reagowanie na zdarzenia.
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Budowa i komponenty SYSTEMU ALARMOWEGO:

Przedmiot projektu

Priscmictenm projii st indjstreloas instalacs slarmows 2 wytzislonym wewngirzrym

sygnalzatorem nanscenia stely Zhropownl oraz opconaly ochrong priecis patarey
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1. plyta gtdwna centrali alarmowej (1) - integrujgca wszystkie podzespoty systemu i sterujgca
cafoscig procesu ochrony oraz uprawnieniami dostepu w zaprogramowanych strefach.

2. manipulatory (2A) i interfejsy komunikacyjne (2B) — umoZliwiajgce lokalne oraz zdalne
Sterowanie stanem centrali alarmoweyj i jej programowanie.

3. czujki ruchu PIR (3A), pozarowe (3B) i czujniki otwarcia (kontaktrony), podfgczone do ptyty
gtownej (bezposrednio lub za pomocg dodatkowych modutéw rozszerzen 3C) wykrywajq
I przekazujg centrali sygnaty o zagrozeniach.

4. sygnalizatory akustyczno-optyczne (4) stuzg do lokalnej sygnalizacji wykrytego zagrozenia
w chronionym obiekcie i jego bezpoSrednim otoczeniu.

5. moduty komunikacyjne i powiadamiania stuzg do przekazywania Sygnatu o zagrozeniu na
zewnatrz — poprzez transmisje GSM (5) oraz internetem (2B) do Centrow Monitoringu lub
zdalnych pomieszczen ochrony obiektu.

Rolg systemu alarmowego jest powiadamianie o zaistniatym zagrozeniu lokalnie (poprzez
sygnalizatory akustyczne) oraz w miejscu, w ktdrym moze by¢ uruchomiona interwencja
(poprzez moduty komunikacyjne).
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Podziat obiektu na strefy ochrony:

azan Bf
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V}; Lo W zalezno$ci od specyfiki chronionego obiektu —
b ] e nalezy do nigj dostosowac system alarmowy przez e
e adekwatny podziat na strefy ochrony, co nie tylko -
‘: utatwia jednoznaczng lokalizacje miejsca sygnalizo-
| fr ~ wanego alarmu, ale przede wszystkim umozliwia

nadanie indywidualnych uprawnien dostepu oraz
autonomie uzbrajania stref, niezaleznie od stanu
ochrony pozostatych.

Rysunek powyzej przedstawia instalacje alarmowgq przyktadowej strzelnicy, podzielonej na
3 strefy ochrony: czeSc recepcyjno-biurows, tory strzeleckie oraz magazyn broni. Dostep do
czesci ,zielonej” ma kazdy uprawniony do wejScia do obiektu, poprzez identyfikacje na
manipulatorze wejSciowym, natomiast dostep do strefy ,zottej” wymaga uprzedniego rozbrojenia
Strefy przez osobe uprawniong, a otwarcie drzwi strefy ,czerwonej” jest mozliwe wytacznie po
kazdorazowym jej rozbrojeniu autoryzacjq uprawnien dostepu na manipulatorze. Strefy ,zotta”
i ,czerwona” moga by¢ uzbrojone, niezaleznie od stanu strefy ,zielonej”, natomiast czujniki ppoz
w cafym obiekcie dziatajg zawsze, niezaleznie od stanu poszczegolnych stref.

Czujnik ruchu na wejsciu do obiektu (,bfekitny”) ma status ,wejscia/wyjscia”, czyli zapewnia
okre$lony czas (zwykle 20-30s) na autoryzacje/rozbrojenie strefy ,zielonej” przy wejsciu do
obiektu oraz na opuszczenie go i zamkniecie drzwi wejsciowych po uzbrojeniu systemu.
Pozostate czujniki nie majg zwfoki czasowej i w Stanie uzbrojenia alarmujgq natychmiast po
wykryciu ruchu. Manipulator strefy ,czerwonej” jest na zewnatrz przed drzwiami strefy, wiec
Zwfoka czasowa byfaby bezzasadna, wrecz niebezpieczna w przypadku np. pozostawienia
klucza w zamku drzwi. Strefa ,czerwona” ma wifasny Sygnalizator akustyczno-optyczny,
pozostate sygnalizatory wewnetrzne stuzg ostrzeganiu personelu i goSci przed ewentualnymi
zagrozeniami ppoZ.

Klasy systeméw alarmowych, znane jako ,stopnie zabezpieczenia” (ang. Grade),
okre$lajg poziom ryzyka, przed ktorym system ma chronic, zgodnie z normg PN-EN 50131-1 :

« Grade 1 - instalacja o niskim stopniu ryzyka - stosuje sie kiedy ryzyko wtamania jest
znikome. Najczesciej wyposaza sie w nie mieszkania i domy jednorodzinne.
W przypadku tej klasy domniemany intruz nie bedzie posiadat wiedzy o systemach
alarmowych, a przy pokonywaniu systemu bedzie uzywat podstawowych narzedzi.
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« Grade 2 - instalacja o niskim lub Srednim stopniu ryzyka - wykorzystuje sie miejscach
o0 Srednim stopniu ryzyka. Zaktadamy, ze potencjalny intruz ma podstawowg wiedze na
temat systemow alarmowych. Rozwigzanie to oferowane jest, gdy istniejg podejrzenia,
Ze wlamywacz moze korzystac z szerokiej gamy narzedzi ogolnodostepnych.

« Grade 3 - instalacja o srednim lub wysokim stopniu ryzyka - znajduje zastosowanie
w miejscach, gdzie potencjalny intruz posiada ponadprzecigtng wiedze na temat
Systemow alarmowych oraz ma dostep do specjalistycznych narzedzi stuzacych do
rozbrojenia systemu. Najczesciej stosuje sie go w obiektach o Srednim i wysokim
ryzyku, takich jak instytucje publiczne.

« Grade 4 - instalacja 0 wysokim stopniu ryzyka - zakfada, ze potencjalny intruz posiada
obszerng wiedze o systemach alarmowych oraz zna specjalistyczne narzedzia, zatem
Zakfada sie, ze bedzie w stanie dokfadnie zaplanowac napad na obiekt, zaczynajgc od
dezaktywacji urzgdzen informujgcych, a koriczac na dezaktywacji samej centrali
alarmowej. Stopien ten jest konieczny do zabezpieczenia obiektéw takich jak: banki,
muzea, galerie, czy inne miejsca wyposazone w cenne przedmioty badz dokumenty.

Rodzaje czujek alarmowych w podziale na wykrywane zagrozenie:
e czujki ruchu (PIR, mikrofalowe, dualne), wykrywajgce obecnos¢ intruza;

e czujki dymu i gazu (w tym czujki czadu/tlenku wegla), ktére reagujg na zagrozenie
pozarowe lub wyciek gazu;

e czujki otwarcia i zbicia szyby (magnetyczne, wstrzgsowe), monitorujgce dostep do
obiektu lub jego integralnoSc;

e czujki zalania, chronigce zbiory muzealne, dokumentacje oraz sprzet elektroniczny przed
zniszczeniem bgdz uszkodzeniem.

CZUJKI RUCHU:

« PIR (pasywne czujniki podczerwieni) - wykrywajg zmiany
temperatury, np. ciepto ciata w polu widzenia czujki.

« Mikrofalowe - emitujg i odbierajq fale elektromagnetyczne,
alarmujgc, gdy odbite fale zaktdci poruszajgcy sie obiekt. A

« Dualne - taczg technologie podczerwieni i mikrofalowa,
wymagajac spetnienia dwoch warunkow do aktywacji alarmu,
€0 znaczgco redukuje liczbe fatszywych alarmow.

CZUJKI POZAROWE | GAZU:
« Czujki dymu - wykrywajg czagsteczki dymu we wczesnych ="
etapach pozaru, emitujgc sygnat akustyczny. i R \
« Czujki gazu - monitorujg steZenie niebezpiecznych gazow, 6\ _\_
takich jak gaz ziemny, ktéry moze prowadzi¢ do wybuchu. 24 / / /
« Czujki czadu - reagujg na stezenie $miertelnie \ R

niebezpiecznego tlenku wegla.
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CZUJKI OTWARCIA | WIBRACJI:
« Czujki magnetyczne - skfadajg sie z dwdch magnesow; .
roztgczenie czujki sygnalizuje otwarcie drzwi lub okna. Seer 5y, -
« Czujki wstrzasowe - wykrywajq wibracje podfoza i sq e
stosowane do wykrywania proby zbicia szyby.

Lokalne alarmowe systemy obiektowe, wykrywajgce zagrozenia i zdarzenia niepozgdane
w obszarach swoich stref ochrony, informujg o ich zaistnieniu sygnalizatorami optyczno-
akustycznymi wewnatrz i na zewnatrz obiektu, ostrzegajgc personel, ewentualny dozor i wrecz
przechodniow o sytuacji zagrozenia w obiekcie, a odpowiednio zaprogramowane potrafig
rowniez informowac wiascicieli, osoby upowaznione lub/i profesjonalne agencje ochrony.
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MONITORING ALARMOW - to zbieranie za pomoca faczy teletransmisyjnych, radiowych
I internetowych oraz specjalistycznego oprogramowania informacji o Stanie oddalonych,
niezaleznych od siebie obiektowych systemow alarmowych przez alarmowe centrum odbiorcze
zwane Stacja/Centrum Monitoringu w celu podjecia stosownych dziafan interwencyjnych
(przez zatogi patrolowe) w przypadku odebrania sygnatu alarmu z chronionego obiektu.

- 4 e

STACJA MONITORINGU - to centrum teletransmisyjne, zbierajgce i analizujgce
Sygnaty z ochranianych obiektow (na dowolnie rozleglym obszarze), celem podjecia reakcji,
adekwatnej do otrzymanej informacji o zagroZeniu i wystania najblizszej grupy patrolowej,
badz powiadomienia Strazy pozarnej i innych stuzb w lokalizacji danego obiektu.

Stacje monitoringu uzywajq specjalistycznego oprogramowania, dedykowanego do biezgcej
obstugi sygnatow zdarzen naptywajgcych z chronionych obiektow i komunikacji z zatogami
patroli interwencyjnych, przydzielonych do ich weryfikacji oraz ewentualnego podjecia
dziafan prewencyjnych na miejscu w obiekcie.
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JNMSTI0 104 Pustostan
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INOSE4A2 104 Pustostan
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JN/O5725 105 Pustostan
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Wiamanie - czujnik nr 1 (b

JN/S612 104 Pustostan
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Rozladowany akumulator B Alarm krytyczny 18 Alarm (0) W8 Ostrzetenis 150}

Interfejs ekranowy aplikacji Safestar, zarzadzajacej przychodzacymi alarmami i komunikatami serwisowymi z systemoéw
rozproszonych w chronionych obiektach na dowolnie rozlegtym obszarze (miasto, wojewddztwo, a nawet caty kraj).

Oprogramowanie to ewidencjonuje naptywajgce zgtoszenia i pozycjonuje je w obszarach
dziatania poszczegolnych grup interwencyjnych, pozwalajgc na przydzielenie ich obstugi
najblizszej zatodze patrolowej oraz zbiera raporty z przebiegu podejmowanych interwencji.

W wersji mobilnej interfejs aplikacji pozwala zatogom patrolowym na obsfuge zlecanych
interwencji, poczgwszy od nawigacji podczas dojazdu do obiektu, poprzez stwierdzenie
zasadnosci zgtoszenia i wstawienie ewentualnej dokumentacji fotograficznej zastanego
Stanu obiektu, az po zamkniecie zgtoszenia lub przekazanie do dalszej obstugi
odpowiednim stuzbom (straz pozarna, policja, pogotowie ratunkowe). Analogicznie, serwis
techniczny zabezpieczenia obiektow moze je ,zawieszac” na czas zleconych napraw,
raportowac wykonane czynnoSci oraz ponownie aktywowac po zakonczeniu zlecenia.

aplikacja mobilna SafestarGo do obstugi interwencji zatdg patrolowych i serwisu technicznego obiektow

b o 4 < Obiekty - tryb ser ) ‘ Obiekt & Sygnaly

JNAO5904_103 JN/05612_104

Pustostan

JN/O5B45 102 Stan obi:

Zawies obiekt

Pustostan

JN/D5942_103

Pustostan f2 - sygnal alarmowy - Pozar

JN/DS962.102

Pustostan

f3 - sygnal alarmowy - Pozar

Nawiguj
Pustostan
<
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TELEWIZJA PRZEMYStOWA CCTV:

Telewizja przemystowa CCTV (ang. Closed Circuit TV) to dziatajacy w zamknietej sieci
(niepublicznej) system nadzoru wizyjnego oparty na kamerach i rejestratorach obrazu, dostepny
w ramach struktury zabezpieczen dla okre$lonych urzadzen (stacjonarnych i mobilnych) oraz
uprawnionych uzytkownikow.

Giéwne elementy systemu CCTV:
e kamery - rejestrujg obraz (analogowe, IP, obrotowe PTZ, termowizyjne).

@Jhua
kamera analogowa kamera IP

o rejestratory (DVR/NVR) — zapisujg nagrania z kamer i umozliwiajq ich analize oraz
umozliwiajg zdalny dostep osobom uprawnionym (internet).

analogowe i hybrydy 5w1 4x, 8x i 16 kanatowe. IP klasyczne i z wbudowanym routingiem PoE

A

m"\lh‘k’\/ﬂ.’
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e monitory i manipulatory — stuzg do podgladu obrazu na zywo.
e okablowanie / sie¢ — przewody koncentryczne, skretka UTP, swiattowody lub siec IP.

e oprogramowanie — umozliwia zdalny podglad, analize obrazu oraz powiadomienia
alarmowe.

str. 18 Opracowanie SOLUTION MS dla kurséw na Kwalifikowanych Pracownikéw Ochrony



Zastosowania CCTV:
« ochrona obiektdw (sklepy, biura, magazyny, lotniska, banki).
« monitorowanie przestrzeni publicznej (ulice, place, transport publiczny).
« kontrola procesdw przemystowych (produkcja, logistyka).
« bezpieczenstwo w budynkach prywatnych (domy, osiedla).
« materiat dowodowy w sprawach karnych i wypadkach.

Cele i zakres stosowania CCTV:
- Wwizualna weryfikacja przyczyny alarmu - monitoring wizyjny
- nadzor biezacy - stosowany wszedzie tam, gdzie jest konieczne zapewnienie

natychmiastowego reagowania na dynamicznie zmieniajgcq sie sytuacje (sklepy,
skrzyzowania, dworce w godzinach szczytu)

« nadzor ciggty (bezposredni) - umozliwia zdalng kontrole, umozliwiajgc sterowanie

roznymi procesami technologicznymi i urzgdzeniami, jak rowniez umozliwia interaktywny

nadzor nad zespofami ludzkimi, klientami supermarketow, widzami na koncertach i czy

Stadionach, zwfaszcza w Sytuacjach zagrozenia, gdy trzeba ich bezpiecznie ewakuowac.

« wideodetekcja — tryb pracy kamer, w ktorym reagujgq one na ruch (zmiane obrazu) w
zadanym obszarze pola widzenia, zapisujgc wykryte zmiany na dysku rejestratora i
generujgc powiadomienie dla operatora.

- wideoidentyfikacja:

o rozpoznawanie numerow rejestracyjnych pojazdow
o rozpoznawanie twarzy (Face Recognition System)
o termowizyjna analiza zagrozen (np. podczas Covid 19)

« dokumentacja zdarzen, umoZliwiajgca odfworzenie ich przebiegu oraz ewentualng
orientacje w poczynaniach przestepcy od wtargniecia, az do jego biezacego pofozenia w

obiekcie.

Rodzaje kamer monitoringu CCTV:
o ze wzgledu na rodzaj przetwarzania i transmisji obrazu:
o kamery IP, dziatajace w strukturze sieci LAN i WiFi obiektu
o kamery analogowe, wymagajgce odrebnego okablowania AV
o kamery z zapisem wiasnym — nasobne, fotopufapki, rejestratory poktadowe w
pojazdach i inne (np. w paralizatorach TASER)
o kamery internetowe z zapisem w chmurze.

o ze wzgledu na budowe i funkcjonalnosé:
o kamery tubowe w obudowach ochronnych
o kamery tubowe kompaktowe
o kamery kopufowe
o kamery obrotowe
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o ze wzgledu wymagana jakoS¢ obrazu w warunkach pracy obiektu:

o kamery o statej ogniskowej (dobieranej w fazie projektowania)
kamery zmienno-ogniskowe z MotoZOOM i automatyczng ostroscig
kamery z filtrami kompensacji Swiatfa (WDR)
kamery termowizyjne i inne specjalistyczne

o O O

Przeglad najpopularniejszych kamer stosowanych w monitoringu wizyjnym, w codziennej ochronie mienia i osobistej:

e

L] 3 i
A \
D
kamery tubowe |
kamery obrotowe 360° kamery koputkowe

kamery panoramiczne 180°

kamery internetowe

i

fotoputapki

kamery osobiste nasobne rejestratory poktadowe
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Przyktady ochrony CCTV obiektow i pol widzenia kamer:

kamery zewnetrzne (wand
z o$wietlaczami podczer

KDY ek o
=

. . o i
kamery wewnetrzne z o$wietlaczami podczerwieni IR

e e

istotnym dla rozmieszczenia kamer zewnetrznych obiektu i doboru ich pol

widzenia jest zasada, by kazda z kamer zainstalowana byta w polu
widzenia co najmniej jednej z pozostatych kamer systemu, co zapobiega
" ich ewentualnej kradziezy. '

W przypadku rozlegtych, wielorejestratorowych systeméw monitoringu CCTV istotnym jest, by na uzytek
operatoréw Centrum Monitoringu stworzy¢ model topograficzny pol widzenia poszczegdinych kamer.
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Systemy oprogramowania do kontroli CCTV:

Na polskim rynku dostawcow kompletnych systemoéw monitoringu wizyjnego CCTV wiodg
producenci Dahua i Hikvision, oferujgcy petng game komponentow i wsparcie serwisowe, od
kamer wszystkich typow, przez rejestratory, az po dedykowane im oprogramowanie do
monitorowania, przetwarzania i analizy obrazu z kamer systemu oraz zapisanych archiwow
rejestratorow.

Oprogramowanie to dostepne jest bezptatnie dla komputerow PC, zardwno pracujgcych
z systemami Microsoft Windows jak i dla komputerow Apple z systemem macOS oraz dla
urzgdzen mobilnych z systemami Android i iOS (iPhone).

Dahua - SMART PSS dla komputerow PC i DMSS dla urzgdzen mobilnych

iVMS-4200 Lite

bciowarss, priiey castad 78|

Analogiczne aplikacje oferujg w pakiecie ze swoimi produktami wszyscy wiodgcy producenci
systemow monitoringu. Niestety sq one kompatybilne wytgcznie z rejestratorami wiasnej
produkcji i niemozliwym jest ich uzycie z produktami konkurencji, dlatego wybdr producenta
instalowaneqo rejestratora nalezy poprzedzic wyborem optymalnej dla swoich oczekiwan

i potrzeb aplikacji, zarowno dla urzgdzen stacjonarnych, jak i mobilnych.
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Monitoring wizyjny a ochrona danych osobowych

RODO, obecnie EU GDPR pozwala na stosowanie monitoringu wizyjnego, po spetnieniu przez
administratorow szeregu obowigzkow, m.in. okreSlenia celu przetwarzania (ochrona mienia i/lub
bezpieczenstwo), zachowania zasady minimalizacji danych (utrwalanie tylko niezbednego obrazu,
unikanie rejestracji dzwieku, chyba ze jest to uzasadnione), ustalenia okresu przechowywania
nagran, a takze zapewnienia transparentnoSci (obowigzek informacyjny poprzez umieszczenie

wyraznych tabliczek informujacych o monitoringu obiektu).

UWAGA! OBIEKT MONITOROWANY

ADMINISTRATOR DANYCH

Administratorem Pani/Pana danych osobowych przetwarzanych w zwiazku z prowadzonym
monitoringiem wizyjnym jest .....zsiedzibaw ... ... prayul oo

W przypadku pytan zwiazanych z prowadzonym monitoringiem zapraszamy do kontaktu
zinspektorem ochrony danych pod adreSem: ..ot st srssssssssssinss

CEL PRZETWARZANIA

Pani/Pana dane osobowe beda przetwarzane w celu zapewnienia bezpieczenstwa
pracownikow oraz wspétpracownikow Administratora, ochrony jego mienia oraz zachowania
w tajemnicy informacji, ktdrych ujawnienie mogtoby narazi¢ Administratora na szkode, co
stanowi prawnie uzasadniony interes Administratora (art. 6 ust. 1 lit. f) RODO).

Wiecej informacji:

1)
recepcji/obstugi klienta,

na stronie internetowsj

POSTANOWIENIA SPECJALNE | PRAWA 0SOB, KTORYCH DANE DOTYCZA

Zakresem monitoringu wizyjnego objety jest obszar wokot siedziby Administratora, ciagi
komunikacyjne budynku oraz kluczowe pomieszczenia. Administrator przechowuje nagrania
przez trzy (3) miesigce od dnia nagrania.

Jako osobie, ktorej dane dotycza przystuguje Pani/Panu szereg uprawnien, w tym m.in. prawo
dostepu do Pani/Pana danych osobowych lub ich usuniecia. Wiecej informacji na temat
procesu przetwarzania danych osobowych oraz przystugujacych Pani/Panu praw dostepnych
jest wsposdb okreslony po lewej stronie.

Zapis obrazu rejestratorow podlega ochronie prawnej i moze by¢ udostepniony jedynie w formie
nakazu sgdowego lub formalnego wniosku policji z podpisem komendanta placowki.

Niedopuszczalnym sq jakiekolwiek ,wycieki” nagran do mediow, czy internetu, bo konczy sie to
surowymi karami finansowymi i procesami cywilnymi dla podmiotu monitorujgcego oraz
dyscyplinarnymi dla 0sob za nie odpowiedzialnych.

Dla zapewnienia bezpieczenstwa danych monitoringu, a takze jego operatorow rejestratory
obrazu kamer powinny by¢ instalowane w miejscach bezpiecznych (serwerownie lub inne
zamykane pomieszczenia dedykowane bgdz szafy), niedostepnych dla 0sob postronnych,
zwtaszcza ewentualnych napastnikow.
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KONTROLA DOSTEPU | SYSTEMY DOMOFONOWE

Kontrola dostepu (ang. access control) to zestaw zabezpieczen i procedur kontrolnych
w zakresie uprawnien do uzyskania dostepu do okre$lonych zasobow, obszarow, informacji
lub ustug, a system kontroli dostepu, jako jej materializacja, to element zabezpieczenia
technicznego stosowany gtownie w zaktadach przemystowych, obiektach infrastruktury
krytycznej i biurowcach, choc coraz czesciej jego elementy uzywane sq takze do zapewnienia
bezpieczenstwa w mniejszych budynkach i na prywatnych posesjach, zwfaszcza w postaci
bramofonowo-domofonowey.

Systemy kontroli dostepu mogg by¢ rowniez zintegrowane z innymi systemami, jak monitoring
wizyjny (CCTV), rejestracja czasu pracy (RCP), czy systemy alarmowe.

Podstawowe elementy systemu Kontroli Dostepu:
e kontrolery przejscia, identyfikujgce uprawnienia 0soéb wehodzacych:
o klawiatury dotykowe do manualnego wprowadzenia kodu dostepu,
o czytniki zblizeniowe kart i brelokdw dostepowych,
o Skanery biometryczne linii papilarnych lub rozpoznawania twarzy,

o elektrozaczepy zwalniajgce blokady przejscia,
e ewentualnie oprogramowanie Rejestracji Czasu Pracy lub zblizone.

KD-01

Schemat prostej instalacji systemu kontroli
‘ ‘ 1 dostepu zarzadzajgcego otwarciem drzwi
Sa™.  przejscia 0 zadanym poziomie uprawnief
@ dostepowych na bazie dualnego kontrolera
przej$cia (klawiatura + czytnik zblizeniowy)
vl produkcji Satel.

-230\!’! I
LN

identyfikacja linii papilarnych rozpoznawanie twarzy identyfikacja teczéwki oka
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HOTELOWE SYSTEMY ZAMKOW NA KARTE

Systemy elektronicznych zamkdw hotelowych, tanie

w eksploatacji, wygodne i nowoczesne, bazujg na
zamkach z czytnikami lokalnie programowalnych kart
magnetycznych wielokrotnego uzytku, konfigurowanych
przez recepcje indywidualnie dla kazdego z gosci na czas
Jjego pobytu.

Karty te otwierajqg zamek drzwiowy pokoju, cho¢ mogg
rowniez zapewniac dostep do innych przej$¢ hotelu (typu
wyjScie na parking, basen, sitownie oraz inne przejscia
dostepne w ramach oferty pakietu pobytowego).

Karty magnetyczne sq tansze i trudniejsze do skopiowania w porownaniu do kluczy
mechanicznych, dodatkowo w przypadku pokojow kilkuosobowych mozna ich kopie wydac
indywidualnie kazdemu z goSci, a w razie zgubienia lub kradziezy wystarczy na poczekaniu
wygenerowac i wydac ich duplikat z funkcjg ,zastap starg karte”, co jest nieporéwnanie tarnsze
i prostsze od koniecznoSci kosztownej wymiany wkiadki drzwiowej po zgubieniu lub utracie
klucza mechanicznego.

Karty magnetyczne sq wielokrotnego uzytku, ich ,wazno$c” generuje sie kazdorazowo
(nadpisujgc poprzedni zapis) za pomocq programatora kart aplikacjq w komputerze recepcji
indywidualnie dla danego pokoju na czas pobytu goScia, a po uptywie terminu uprawnienia
karty samoczynnie tracq waznoSc, zatem nawet w przypadku, gdyby wyjezdzajgcy gosc jej nie
zwrdcit, nie bedzie to stanowiC jakiegokolwiek zagrozenia dla kolejnych goSci hotelu.
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Schemat zaawansowanej instalacji bramofonowo-domofonowej
Vidos ONE, pracujgcej w technologii IP sieci LAN i WiFi

Recepcja Hotelu
5236013

Recepcja Priv
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System umoZzliwia lokalng i zdalng (przez internet za pomocg aplikacji mobilnej) kontrole
otwarcia furtki oraz bramy, z moZliwoscig uprzedniej rozmowy weryfikujgcej z 0sobg
dzwonigcq oraz zapewnia komunikacje wewnetrzng pomiedzy terminalami monitorowymi
(intercom)

Dodatkowo podtaczenie systemu Vidos ONE do lokalnej struktury LAN obiektu umozliwia
integracje kamery bramofonu z rejestratorem CCTV, dzieki czemu moZzliwym jest zapis jej
obrazu na réwni z obrazami pozostatych kamer systemu CCTV.

Mozliwo$ci komunikacji z opisang stacjq bramowa i dzwonigcymi gos¢mi za pomocy aplikacji mobilnej

U Wizyta godcia

Wizyta goscia

R
Wizyta godcia

3
¥
Sl
Mz
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SYSTEMY PRZECIWPOZAROWE

Zadaniem systemu sygnalizacji pozarowej jest sygnalizowanie zagrozen pozarowych po
odebraniu przez centrale informacji od zainstalowanych czujek lub recznych ostrzegaczy
pozarowych oraz wskazanie miejsca zagrozonego. Po otrzymaniu sygnafu alarmu centrala
moze uruchomic sygnalizatory akustyczne lub akustyczno-optyczne (o ile sq zainstalowane
w systemie) oraz przestac sygnat alarmu do stacji monitoringu lub do wtasciwych stuzb np. PSP.
Za posrednictwem przekaznikow znajdujgcych sie wewnatrz, centrala moze uruchomic
zewnetrzne, zabezpieczajgce urzadzenia przeciwpozarowe oraz kontrolowac ich stan.

System przeciwpozarowy najczesciej steruje gasniczym systemem zraszaczy, ukfadami
automatyki przewietrzenia (sterowanie otwarciem klap dymowych), sprowadzania wind na
najnizsze kondygnacje oraz wyfgczeniem zasilania uktadow wentylacji i klimatyzacji.

automatyczne nieautomatyczne
czujki pozarowe czujki pozarowe

ukiad zasilania
awaryjnego centrala sygnalizacji pozarowej

informuje
(sygnalizatory miejscowe)

akustycnie ()

; s
optyczie )

instalacja S
rozglaszajaca :

alarmuje
(przekazuje alarm dalej)

telefonicznie

radiowo

steruje
(sterowanie miejscowe)

wenlylacja pozarowa

SUG

automatyka budynku
(windy)
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System przeciwpozarowy skifada sie z:

centrali - "mozgu" catego systemu odpowiedzialnej za monitorowanie sygnatow z wejs¢
(czujnikow ppoz) oraz odpowiednie sterowanie wyjsciami w przypadku wystapienia
poZzaru,

zasilania gtownego i awaryjnego,

urzgdzen inicjujgcych przekazywanie informacji o wystapieniu poZaru do centrali
alarmowej

o uruchamiane recznie np. reczne ostrzegacze pozarowe (ROP)

o uruchamiane automatycznie: czujki dymu, ognia, tlenku wegla, itp.

urzadzen powiadamiajgcych, czyli sygnalizatorow akustyczno - optycznych,
dzwiekowych systemow ostrzegawczych (DSO), radiolinii itp., odpowiedzialnych za
powiadamianie odpowiednich 0Sob oraz stuzb

opcjonalnie system moze by¢ wyposazony w komponenty ograniczajgce niszczycielskie
dziatanie dymu i ognia w postaci zraszaczy, urzgdzen gaszacych, klap odymiajgcych.

Rodzaje czujek pozarowych:

czujki dymu:

O

jonizacyjne (izotopowe) wykorzystujgce izotop do jonizacji powietrza w komorze
czujnika.

fotoelektryczne (optyczne) dziatajgce na zasadzie wykrywania rozpraszania lub
pochtaniania $wiatta przez czasteczki dymu. Wystepujg w formie punktowej lub liniowej,
Sprawdzajgc sie w duzych pomieszczeniach jak hale czy zabytkowe obiekty.

czujki ciepfa:
o punktowe, reagujace na przekroczenie ustalonej, wysokiej temperatury powietrza
lub na gwattowny wzrost temperatury.

o liniowe, monitorujgce temperature na duzej przestrzeni, czesto wykorzystujgc
Swiattowody lub przewodniki o zmiennej rezystancji. Sq stosowane w tunelach,
metrze i innych obszarach o duzej powierzchni.

czujki ptomienia, wykrywajgce pfomien na podstawie emitowanego przez niego
promieniowania, zazwyczaj podczerwonego (IR) lub ultrafioletowego (UV).

czujki gazu, reagujgce na obecno$¢ specyficznych gazéw pozarowych lub tlenku
wegla (CO).

czujki wielodetektorowe (multisensoryczne), taczace w sobie kilka technologii
detekcji, np. optyczno-termiczne lub optyczno-termiczne z detektorem CO, zwigkszajgc
tym samym niezawodnoS¢ systemu.
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SYSTEMY MOBILNE do obserwacji/ochrony tymczasowej

Dotychczas omowione systemy zabezpieczen elektronicznych dotyczyty ochrony obiektow
Stacjonarnych, o statej strukturze zasilania, okablowania i przylaczy teletransmisyjnych
(internet), coraz czesciej zachodzi jednak potrzeba objecia czasowg ochrong obiektow
Lhieuzbrojonych”, przyktadowo pustostanow, placy budow, czy coraz czeSciej mieszkan
i doméw bez statej instalacji monitoringu (np. na czas wyjazdu wakacyjnego witascicieli).

Monitorowanie wtargnigc do obiektow bez zasilania
(pustostany) przy uzyciu mobilnego nadajnika NANO-05,
karty GSM i akumulatora.

System powiadamia o ruchu/wtamaniu SMSem do Centrum
Monitorowania, gdzie podejmowana jest decyzja o wystaniu
Grupy Interwencyjnej.

Akumulator pozwala na nieprzerwang prace do 3-4 tygodni,
po czym system poinformuje o konieczno$ci jego rychtej
wymiany.

Tymczasowy monitoring wizyjny w obiektach bez wiasnej
infrastruktury kablowej (mieszkania, domy jednorodzinne - na
czas przyktadowo wyjazdu wakacyjnego, czy dtugiej podrozy
stuzbowey).

System bazuje na rozktadanym okablowaniu, wtasnym
routingu (opcjonalnie z witasnym internetem na karte),
rejestratorze oraz kamerach na statywach, jest prosty

i szybki w montazu, a po zakonczeniu ochrony jego
demontaz trwa szybciej, niz rozpakowanie walizek klienta.

Mobilne Wieze Monitorujace

Samodzielne systemy do monitorowania placow
budow i innych duzych obiektow tymczasowych,
wyposazone we wifasne zasilanie akumulatorowe,
wspomagane ogniwami fotowoltaicznymi oraz
Spalinowymi generatorami pradu.
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